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Seguranca escalavel, flexivel e

automatizada para implantacao de

Proteja dados, ativos e infraestrutura critica com visibilidade, detecgéao e corregao

de ameacas em tempo real

Desafio

O volume e a variedade dos
dispositivos de [oT tornam

a seguranca um desafio
significativo. A maioria dos
endpoints de [oT tem uma base
limitada para a execucao de
funcoes de seguranga, o pessoal
de seguranca é escasso e as
vulnerabilidades de dia zero
estdo aumentando bastante.

As solucoes tradicionais de
seguranca baseada em perimetro
nao sao suficientes.

Solucéo

A Software-Defined Secure
Network da Juniper permite
gue vocé tenha toda a sua

rede como uma plataforma de
seguranca cibernética unificada
que utiliza anélises, aprendizado
de maquina e automacao para
melhorar a sua postura de
seguranca contra o aumento
explosivo dos riscos de loT.

Beneficios

- Visibilidade total de
dispositivos de 0T, redes e
aplicagoes

- Deteccao inteligente de
ameacas conhecidas
ou n&o, com analise de
comportamento e aprendizado
de méaquina

- Correcdo e controle em tempo
real por meio da aplicacéo
automatizada de politicas

- Cumprimento de requisitos
de conformidade regulatoria,
como NERC CIP, HIPPA e GDPR

- Protecao escalavel, flexivel e
automatizada em qualguer
lugar

Em 2018, a Internet das Coisas (IoT) passara por um importante ponto de inflexao,
quando muitas empresas levarem sua implantacéo de 0T da experimentacao inicial
para a escala comercial'.

Esse € um marco critico, marcando a entrada da loT no circuito convencional. O Gartner
prevé que, até 2020, 20,4 bilhdes de coisas conectadas estarédo em uso no mundo todo?.
Da mesma forma, o IHS Markit prevé que o numero de dispositivos de loT conectados
crescera até 125 bilhdes até 20303,

Conforme aumenta a escala de endpoints de 10T, a area de atague aumenta também,
oferecendo amplas oportunidades de atague, com inovagéao dos mesmos pelos
criminosos cibernéticos. N&o surpreende gue a seguranga seja a preocupacao numero
um das empresas que pensam em adotar a loT.

O desafio

Nos primordios da loT, a seguranca era algo secundario. Hoje, 0s usuarios estdo pagando o
preco dessa negligéncia. A AT&T relatou um aumento de 3.198% no numero de invasores
que buscam vulnerabilidades em dispositivos de [oT nos ultimos trés anos*. Em 2016, cerca
de 100.000 dispositivos de 10T foram infectados pelo malware Mirai e transformados em
botnets que iniciaram ataques DDoS de 1,2 Tbps contra o provedor de servigos DNS Dyn.
Esses ataques causaram uma paralisagao que durou mais de duas horas e afetou grandes
provedores de servicos, como Twitter, Spotify e Github.

Estima-se que, para empresas com receita anual de US$ 2 bilhdes ou mais, o custo
potencial de uma violac&o de loT seja de mais de US$ 20 milhdes®. Além da perda
financeira, as violagbes de loT também podem causar danos fisicos e até mesmo ameacar
a seguranca das pessoas. Em 2015, a Chrysler fez o recall de 1,4 milh&o de veiculos depois
que hackers demonstraram gue poderiam sequestrar remotamente os sistemas digitais de
um Jeep. Nesse mesmo ano, um malware de l0T russo atacou a rede elétrica da Ucrania,
cortando a energia de 230.000 pessoas®.

! https:/go forrester.com/blogs/predictions-2018-iot-will-move-from-experimentation-to-business-scale/

2 https:/www.gartner.com/newsroom/id/3598917

3 https:/technology.ihs.com/596542/number-of-connected-iot-devices-will-surge-to-125-billion-by-2030-ihs-markit-says

“ https://www.business.att.com/cybersecurity/archives/v4/emerging-vulnerabilities/

5 https:/www.businesswire.com/news/home/20170601006165/en/Survey-U.S -Firms-Internet-Things-Hit-Securit:

6 https://www.forbes.com/sites/thomasbrewster/2015/07/24/chrysler-recall-exploit/

™ " ot =
< = = =]


http://www.juniper.net
https://www.juniper.net/us/en/solutions/software-defined-secure-networks/
https://www.juniper.net/us/en/solutions/software-defined-secure-networks/
https://go.forrester.com/blogs/predictions-2018-iot-will-move-from-experimentation-to-business-scale/
https://www.gartner.com/newsroom/id/3598917
https://technology.ihs.com/596542/number-of-connected-iot-devices-will-surge-to-125-billion-by-2030-ihs-markit-says
https://www.business.att.com/cybersecurity/archives/v4/emerging-vulnerabilities/
https://www.businesswire.com/news/home/20170601006165/en/Survey-U.S.-Firms-Internet-Things-Hit-Security
https://www.forbes.com/sites/thomasbrewster/2015/07/24/chrysler-recall-exploit/

Seguranga escalavel, flexivel e automatizada para implantacao de loT

Solution Brief

Figura 1: A Internet das Coisas

Desafios de seguranca da loT

Em comparacao a dispositivos conectados tradicionais, como

laptops, celulares e tablets, os dispositivos conectados da loT
tém seus proprios desafios de seguranca. Por exemplo:

Muitos dispositivos de 0T sao pequenos, de baixa poténcia e
baratos, com memodria e computacao limitadas demais para

acomodar funcoes de seguranca. E por isso que a prépria
rede é tdo importante para atenuar as ameacas de loT.

As equipes de operagdes de seguranca sao desafiadas
a acompanhar o ritmo do crescimento exponencial dos
dispositivos de IoT. Assim, a automacdo da seguranca €
essencial para a implantacdo em ampla escala da loT.

A diversificacao de dispositivos de 0T (tipos, sistemas ope-
racionais, fabricantes, etc.) significa também que muitas
vulnerabilidades de dia zero podem ser exploradas pelos
hackers. As organizacdes precisam utilizar a anélise de segu-
ranca e o aprendizado de maquina para detectar ameacas

desconhecidas e se defender desses ataques a loT.

A seguranca de perimetro tradicional desconfia de tudo
0 que esta além do firewall e pressupde que tudo o que

esta dentro de seus limites é seguro. Essa abordagem nao

considera cenarios de loT em que dispositivos internos

sejam comprometidos. E preciso ter uma nova perspectiva.

A solucdo de seguranca de 0T da Juniper

Networks
A solucao de seguranga de IoT da Juniper inclui os seguintes

componentes.

Os Gateways de Servicos da Série SRX da Juniper
Networks e suas versdes virtuais de container vSRX/

cSRX: os gateways de servigos fisicos SRX e virtuais VSRX
fornecem protecéao de firewall de proxima geracao (NGFW)
com reconhecimento de aplicacdes integradas, prevencao
de invasdes e controles de usuario baseados em funcoes,

além do melhor gerenciamento unificado de ameacgas
(UTM) da categoria para proteger ativos de negdcios.

Os firewalls da Série SRX e VSRX podem ser gerenciados
centralmente com a aplicagao de gerenciamento Junos
Space® Security Director da Juniper Networks.

O cSRX Container Firewall é executado sem que o sistema
operacional sobrecarregue a plataforma de execucéo,
requer recursos menores e é mais facil de migrar ou

baixar. Ele usa menos memadaria e seu tempo de ativacdo é
medido em fracOes de segundos, 0 que proporciona maior
densidade a um custo menor, algo perfeito para varios
casos de uso da loT.

Para saber mais sobre os firewalls de nova geracao da
Série SRX, visite www.juniper.net/us/en/products-services/
security/srx-series/.

Junos Space Security Director: a aplicacao de
gerenciamento escaldvel e intuitivo Security Director da
Juniper permite que os usuarios empresariais tomem
decisdes precisas e obtenham visibilidade total de
aplicacdes, usuarios e ameacgas por meio de seus firewalls
SRX fisicos e virtuais. Com uma visao global, um conjunto
avancado de recursos de seguranca e a inteligéncia
pratica e facil de usar proporcionada pelo Juniper Sky™
Advanced Threat Prevention e pelo Juniper Sky ATP
Appliance (veja abaixo), o Security Director deixa vocé
criar politicas de seguranca para tomar acoes corretivas e
bloguear aplicactes e ameacgas de alto risco. Oferecendo
gerenciamento com um Unico painel de visualizacao,

um assistente de criacdo de regras de seguranca facil de
usar e um recurso de insercéo de regras automaticas, o
Security Director permite criar politicas de seguranca menos
complexas com mais mais rapidez.

O Policy Enforcer, um componente do Security Director, &
um maodulo de inteligéncia central que se comunica com
produtos de seguranca e elementos de rede de varios
fornecedores para consolidar informacgoes de ameacas de
varias fontes da rede, fornecer andlises e aplicar politicas de
seguranca globalmente, desde a borda até a nuvem.

Para saber mais sobre o Security Director, visite
Www.juniper.net/us/en/products-services/security/security-

director.

Juniper Sky Advanced Threat Prevention: um servico
baseado na nuvem, integrado com firewalls do Junos Space
Security Director e firewalls da Série SRX que fornecem
recursos de inspecao avancados, blogueio inline e alertas
Uteis, adaptando-se constantemente a um panorama de
ameacas sempre em evolucao por meio de informagées
em tempo real obtidas na nuvem. A tecnologia de
identificacdo do Juniper Sky ATP utiliza diversas técnicas
sofisticadas para detectar e impedir atagues cibernéticos
rapidamente. Elas incluem:

- Algoritmos avancados de aprendizado de maquina

- Anélise dinamica com técnicas para forcar o malware a
se ativar e se identificar

- Buscas rapidas no cache para acelerar a identificacéo
prévia de malware

- Mecanismo antivirus baseado em assinatura para
identificar arquivos conhecidos
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- Analise estatica de codigo de software para identificar
possiveis fragmentos perigosos

Para saber mais sobre o Juniper Sky ATP, visite
www.juniper.net/us/en/products-services/security/sky-
advanced-threat-prevention/.

Juniper Advanced Threat Prevention Appliance: o Juniper
ATP Appliance fornece protecao local abrangente contra
um sofisticado panorama de ameacas sempre em evolugao.

Com ferramentas de seguranca tradicionais baseadas

em assinatura, atagues de dia zero costumam passar
despercebidos. Utilizando analise comportamental

e aprendizado de maquina avangado, o Juniper ATP
Appliance identifica ameacas avangadas existentes e
desconhecidas em tempo quase real, por meio de deteccao
continua em varios estagios e anélise de trafego da Web, de
e-mail e de propagacéao lateral.

O Juniper ATP Appliance recebe feeds de vérios dispositivos
de seguranca, aplica anélises para identificar ataques
avancados e agrega os eventos em uma Unica linha de
tempo abrangente que mostra todas as ameacas da rede.
As equipes de seguranca podem determinar rapidamente
como o ataque ocorreu e priorizar alertas criticos.

Para saber mais sobre o Juniper ATP Appliance, visite
Www.juniper.net/us/en/products-services/security/

advanced-threat-prevention-appliance/.

Juniper Secure Analytics: os Appliances da Série JSA
Secure Analytics combinam, analisam e gerenciam

um conjunto sem precedentes de dados de vigilancia
(comportamento de rede, eventos de seguranca, perfis de
vulnerabilidade e informacoes de ameacas), capacitando
as empresas a automatizarem a analise de grandes
conjuntos de dados e gerenciarem com eficiéncia as
operacoes de negdcios usando um console Unico. Um
componente essencial da plataforma SDSN, o JSA Series
Secure Analytics também esta integrado ao software de
gerenciamento centralizado Security Director, fornecendo
inteligéncia em tempo real para a correcéo rapida de
ameacas e a aplicacdo direta de politicas em toda a rede.

Para saber mais sobre o portfélio da Série JSA Secure
Analytics, visite www.juniper.net/us/en/products-services/

security/secure-analytics/.

Recursos e beneficios

A solucao de seguranca de loT da Juniper permite que vocé
transforme a sua rede em um Unico dominio de aplicacao amplo,
utilizando analise, aprendizado de maquina e automacao para
visibilidade, deteccao e correcdao de ameagas em tempo real.

Visibilidade total de dispositivos de |oT, redes e
aplicagdes: se vocé ndo pode ver, nao pode se defender. E
por isso que a visibilidade € t&o critica.

Visibilidade de dispositivos de loT: quando um endpoint
de loT se conecta a rede, os switches de acesso da Juniper
utilizam o AAA (RADIUS/DHCP/AD/LDAP) baseado em
padroes existente, além da integracao com parceiros de
controle de acesso a rede (NAC) e tecnologia de seguranca,
como ForeScout, Aruba ClearPass e Impulse Point, a fim

de fornecer integracéo e perfis de dispositivos. Com isso,
os clientes conseguem uma flexibilidade consideravel
na implantacao, escolhendo entre com/sem fio, com/
sem agente e com/sem suporte para 802.1X. Vocé

tem visibilidade completa dos dispositivos de 0T e do
trafego de rede, e pode aplicar politicas de seguranca e
implementar a segmentacao de rede da loT.

Visibilidade da rede de loT: como uma das principais
solucdes de Security Information and Event Management
(SIEM), 0 JSA Series Secure Analytics coleta, agrega,
armazena e analisa dados de eventos de dispositivos de
rede da Juniper e de terceiros continuamente, fornecendo
uma imagem completa de como a infraestrutura

da rede se comporta em tempo real para identificar
comportamentos anormais. Conforme cresce o nimero
de objetos da rede, e também as métricas que eles geram,
o modelo pull tradicional usado por SNMP e CLI — que
requer processamento adicional para realizar sondagens
regularmente — limita a escalabilidade. A Junos Telemetry
Interface (JTI), um recurso do sistema operacional do
Junos da Juniper Networks, supera esses limites adotando
um modelo push para fornecer dados assincronamente,
eliminando a necessidade da sondagem. Uma estacao
de gerenciamento envia uma solicitagéo de dados uma
Unica vez para transmitir atualizagées periédicas. Como
resultado, a JTI é altamente escalavel e pode monitorar
milhares de objetos de rede.

Visibilidade das aplicagbes de 10T: o Juniper Networks
AppSecure, um recurso essencial dos NGFWs da Série

SRX, fornece um mecanismo poderoso para reconhecer
novas aplicacdes instantaneamente, usando técnicas que
identificam todas as aplicacdes que passam pela rede,
independentemente de porta, protocolo ou método de
criptografia. Oferecendo ampla visibilidade e controle das
aplicacoes, o AppSecure fornece o contexto que vincula

0 uso das aplicagdes a um usuario, em qualquer local ou
dispositivo. Projetado para entender o comportamento

das aplicacoes e identificar vulnerabilidades, o AppSecure
blogueia as ameacas de seguranca trazidas pelas aplicacoes
antes que possam causar danos. Além disso, o Junos Space
Security Director fornece uma maneira facil e intuitiva de
identificar as aplicagcdes que usam mais largura de banda,
tém o maior numero de sessdes ou estao sob mais riscos.

Deteccéo inteligente de ameacas conhecidas ou n&o, com
andlise de comportamento e aprendizado de maquina: o
volume elevado de dispositivos de IoT e de trocas de dados
pode transformar a deteccdo de ameacas em um grande
desafio.

Os dispositivos SRX Series incluem um sistema de
prevencéao de invasoes (IPS) que fornece protecao
completa contra uma grande variedade de ataques de
seguranca conhecidos em aplicagdes, bancos de dados
e sistemas operacionais. Os gateways de servicos da
Série SRX estdao sempre em busca de novos ataques de
vulnerabilidades recém-descobertos, garantindo que

a protecao da rede esteja atualizada em relacao aos
metodos de atagues mais recentes.
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https://www.juniper.net/us/en/products-services/security/advanced-threat-prevention-appliance/
http://www.juniper.net/us/en/products-services/security/secure-analytics/
http://www.juniper.net/us/en/products-services/security/secure-analytics/

Seguranga escalavel, flexivel e automatizada para implantacao de loT

Solution Brief

Para ameacas desconhecidas, como atagues de dia zero,
as solucdes de prevencdo de ameacgas avancada da Juniper
(o Juniper Sky ATP baseado na nuvem e o Juniper ATP
Appliance para implantagées no local) fornecem deteccéo
avancada por meio de aprendizado de maquina e analise
de comportamento. Os clientes obtém uma linha de base
do comportamento normal dos dispositivos de [oT para
detectar anomalias e se defender de ataques, além de
impedir paralisacdes amplas causadas por ameacas de
|oT, transformando ameacas “desconhecidas” em ataques
conhecidos.

Correcao e controle em tempo real por meio da aplicagéo
automatizada de politicas: se examinarmos incidentes de
seguranca anteriores, veremos que a maioria dos sistemas
detectava o atague e enviava alertas. Entretanto, normal-
mente a reagdo era manual e levava horas ou, em alguns
casos, dias; nesse ponto, os danos ja tinham ocorrido. Com
aloT em grande escala, a automacao da seguranca é
necessaria para que as equipes de operacao acompanhem
tal crescimento. E cenéarios diferentes exigem tratamentos
diferentes; por exemplo, se uma camera de vigilancia for
infectada, basta desconecta-la da rede. Por outro lado, um
ataque contra uma linha de manufatura automotiva requer
uma paralisacdo nao planejada que custa a empresa US$
22.000 por minuto, ou US$ 1,3 milhao por hora’.

7www.businessinsider.com/what-1-minute-of-unplanned-downtime-costs-major-

industries-2016-9
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A solucao SDSN da Juniper permite definir politicas flexiveis
e abrangentes para acomodar diferentes cenarios de 10T e
homogeneizar as decisbes de aplicagdo automatizada de
politicas para qualguer fornecedor e nuvem, em qualquer
lugar, simplificando as operacées de seguranca gerais.

Por exemplo, quando um dispositivo 0T é infectado

por malware e tenta iniciar uma comunicacao com um
servidor Command and Control (C&C), o Juniper Sky ATP
ou o Juniper ATP Appliance detecta este comportamento
anormal e o relata imediatamente ao Security Director
Policy Enforcer. O Policy Enforcer aplica automaticamente
uma resposta predefinida para colocar o dispositivo
infectado em quarentena, impedindo o malware de se
disseminar e corrigindo a ameaca em tempo real.

O fluxo de correcdo ocorre como descrito a seguir e mostrado na
Figura 2:

Um dispositivo de loT infectado conectado a rede

tenta baixar um arquivo restrito ou inicia um ataque em
infraestrutura critica.

A tentativa de download nao autorizada é registrada pelo
JSA e o ATP Appliance, sendo relatada ao Junos Space
Security Director Policy Enforcer.

O Policy Enforcer aplica uma regra de lista de controle de
acesso/controle de acesso de rede a porta de switch ou
ponto de acesso Wi-Fi afetado a fim de colocar o host em
guarentena, corrigindo rapidamente a ameaca.
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Figura 2: Arquitetura da solucdo de seguranca de loT da Juniper



http://www.businessinsider.com/what-1-minute-of-unplanned-downtime-costs-major-industries-2016-9
http://www.businessinsider.com/what-1-minute-of-unplanned-downtime-costs-major-industries-2016-9

Seguranca escalavel, flexivel e automatizada para implantacao de loT

Solution Brief

Cumprimento de requisitos de conformidade regulatdria,
como NERC CIP, HIPPA e GDPR: com mais dispositivos
conectados a rede empresarial, cada qual gerando mais

e mais dados, a necessidade de conformidade com os
requisitos regulatoérios é cada vez mais importante.

Além do IP tradicional e protocolos legados como MODBUS
para sistemas industriais Supervisory Control and Data
Acquisition/Industrial Control Systems (SCADA/ICS), alguns
novos protocolos especificos da loT, como Message Queue
Telemetry Transport (MQTT) e Constrained Application
Protocol (CoAP), também estao sendo adotados no
circuito convencional. Para atender a requisitos de
conformidade, as organizacdes precisam identificar

fontes de comunicacao e controlar trafego com base nos
protocolos de loT usados. O IPS da Juniper, disponivel nos
Gateways de Servigos da Série SRX, da suporte a maioria
das assinaturas de aplicacdes de |oT, além de permitir gue
0s usuarios finais criem assinaturas personalizadas para
suas necessidades especificas. O Security Director facilita

a identificacao das aplicacdes sendo usadas e permite
modificar assinaturas de aplicacoes.

Os dispositivos da Série JSA tornam a conformidade
regulatdria facil e automatica por meio de ferramentas
avancadas de coleta, correlacao e relatério. Sao
realizadas verificacOes de rede regulares, e trilhas de
auditoria detalhadas sao registradas para facilitar a
conformidade com regulamentacdes federais ou setoriais.
O JSA Series tem suporte para varias melhores praticas
de regulamentagéo e segurancga, e inclui mais de 500
modelos de relatério de conformidade prontos para uso
gue atendem as necessidades especificas de relatério e
auditoria de conformidade.

Protecao escalavel, flexivel e automatizada em
qualquer lugar: embora muitos cenérios de loT
enfrentem vulnerabilidades de seguranca semelhantes
aos ambientes de Tl tradicionais, o numero total

de dispositivos de loT aumenta drasticamente os
requisitos de escalabilidade. Sensores de IoT podem
criar literalmente milhdes de sessdes breves para trocar
informacdes com aplicacdes de loT. Aléem disso, um
grande numero de dispositivos de [oT fica em locais
remotos; alguns podem até estar sempre mudando de
lugar. O conceito tradicional de “perimetro” nao se aplica
mais ao contexto da loT. As ameacas continuarao vindo
de todos os lugares, e a protecdo de seguranca precisa ser
onipresente.

Os Gateways de Servicos SRX4000 e SRX5000, ja
implantados em infraestrutura critica como aquela que
protege as grandes redes elétricas da América do Norte,
fornecem o alto numero de conexdes por segundo € a
capacidade de sessdo necessarios para dar suporte a essas

sessoes em implantagées de loT de grande escala. Os
flexiveis fatores de forma fisicos, virtuais e conteinerizados
dos SRX, de todos os tamanhos, significam que podem
ser colocados onde vocé quiser, desde a borda da loT
(como um servidor de computacdo maével na borda
(MEC) ou um gateway de |oT) até o interior de um carro
ou em qualguer nuvem, seja publica, privada, hibrida ou
multicloud. O Policy Enforcer permite aplicar politicas de
seguranca automatizadas de maneira consistente, ndo so
em equipamentos da Juniper mas também de terceiros,
oferecendo protecdo realmente holistica.

Resumo — A seguranca para loT em
grande escala requer uma mudanca de
paradigma

Conforme vocé adota tecnologias de loT para sua organizacéo
com a implantacao em grande escala como um proximo passo, a
seguranca precisa ser abordada de forma completa. Violacdes da
loT causam grande perda financeira e danos a reputacao, além
de representarem uma ameaca a seguranga das pessoas.

Quando vocé expande a implantacao, o volume total e a
variedade dos dispositivos de 10T e a troca de dados relacionada
tornam a seguranca um desafio significativo. A maioria dos
endpoints de loT tem recursos limitados para executar fungoes
de seguranca, tornando o papel da rede como atenuadora de
riscos ainda mais critico. Para a maioria das organizagoes, o
pessoal de seguranca é um recurso escasso; com implantagoes
de loT em grande escala, manter os sistemas seguros seréd um
imenso desafio operacional para as empresas. Os criminosos
cibernéticos também continuardo a desenvolver novos ataques,
em especial ameacas de dia zero explosivas e desconhecidas,
tornando as solucdes de seguranca baseadas em perimetro
insuficientes.

AloT em grande escala requer uma mudanca de paradigma
da seguranca. Ao contrario de produtos pontuais focados em
acoes Unicas, a solucdo de seguranca para loT da Juniper, a
Software-Defined Secure Network, capacita vocé a transformar
toda a sua rede em uma plataforma unificada de seguranca
cibernética que utiliza analises, aprendizado de maquina e
automacdao para vocé melhorar a sua postura de seguranca e
se defender da expansao dos riscos da loT. A SDSN da Juniper
é escalavel, flexivel e automatizada, protegendo seus dados,
ativos e infraestrutura critica de loT em qualquer lugar.

Proximos passos

Para obter mais informacdes sobre as solucdes de seguranca da
Juniper, visite-nos em www.juniper.net/us/en/products-services/

security ou entre em contato com um representante da Juniper
Networks.
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redes na era da nuvem para solucionar os maiores desafios que
nossos clientes e parceiros enfrentam hoje. Na Juniper Networks,
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