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保护您的零
信任数据中
心 - 您的数
据堡垒
无论是在本地还是云端，数据中心都保存着最敏
感的数据和应用，这些资产如同王冠上的宝石一
样珍贵。无论这些数据和应用位于何处，企业都
必须为其提供保护。了解零信任数据中心的组成
并确保组织拥有适当的防护措施来保护自身及
其数据安全，这一点非常关键。

缺乏可见性
在整个网络范围内实现可见性，对于快速评估应用和网
络运行状况以及识别潜在的恶意活动至关重要。企业无
法抵御看不见的威胁。

王冠上的宝石
无论是在本地还是云端，对业务最
关键且最敏感的数据和应用就如
同王冠上的宝石。如果这些信息落
入不法分子之手，很可能会给企业
带来灾难性的后果。

数据堡垒遭遇围攻
无论采取何种防御，总会有攻击者利用漏洞攻击数据堡
垒。企业必须做好万全准备。您所看到的内容、了解的信
息和采取的行动都必须安全无虞。想要保护数据堡垒，您
必须将可视性、智能和实施扩展到从客户端到工作负载
的每个连接点，从而构建威胁感知网络。

业务连续性
无论组织的数据中心位于何处，组织都需要可靠的连接，
并且必须通过高质量的体验和服务访问，保持业务连续
性，确保一致的安全策略。管理功能就像数据中心连接通
道上的警长一样，帮助为本地和云端任何位置的部署提供
编排和监控服务。 

数据中心互连
数据中心互连是数据中心位置之间通信的
通道。大多数组织都有多种数据中心环境。
拥有强大的路由器对于保护云和本地环境
之间的流量非常重要。这样，如果有攻击者
入侵数据堡垒，他们将无法进入所有位置。

云工作负载保护
企业必须保护每个应用。我们可以为每个应用部署容器化防火墙，由此
形成另一个检查点。如果存放宝贵数据的位置遭受入侵，就会有安全卫
士阻止攻击。云工作负载保护内置于应用本身。如果发现宝贵资产有异
动，闸门将随即关闭，困住攻击者，形成“瓮中捉鳖”之势。

数据中心内部
防火墙会在东西向和南北向通信（各组服务和应用之间）受到保护的服务器
之间再执行一次检查，以确保不同服务器上的所有资源和应用不受影响。我
们可以决定流量如何访问特定应用，以及某些用户访问该应用的方式。

云时代的威胁感知网络
零信任数据中心提供威胁感知网络，最终可提高安全性，同时降低复杂性并简化管理。当组织赋予网络威胁感知能力时， 
网络便能更快检测到攻击，让攻击者不再有立足之地。用户、应用、基础架构，当然还有您的宝贵数据都将获得充分保护。

威胁如影随形
许多不同的媒介都会为网络带来威
胁，攻击目标也各不相同。无论意图
为何或采用何种技术，借助合适的工
具来保护您的数据堡垒都至关重要。

数据中心 WAN 网关
数据中心 WAN 网关是数据中心的入口，受防火墙保护，防火墙会检查
传入和传出的流量，确保用户和设备通过正确途径访问数据中心。就像
进入城堡时的安检一样，我们会检查传入的流量，确保将潜藏的恶意软
件拒之门外。 


